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VULNERABILITY &
PATCH MANAGEMENT

Aktivno pratite i otklanjajte
ranjivosti na svim
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Sta je ESET Vulnerability &
Patch Management?

ESET Vulnerability & Patch Management aktivno prati ranjivosti operativnih sistema i
aplikacija i omogucava atomatizaciju primene zakrpa na svim uredajima kojima se
upravlja preko objedinjene platforme.

Automatsko skeniranje sistemskog softvera i aplikacija na podrzanim uredajima, sa
trenutnim izvestavanjem na konzoli, pruza momentalnu vidljivost ranjivosti. Da biste
obezbedili stalnu zastitu vaseg poslovanja, mozZete da konfigurisete automatsku primenu
zakrpa izborom neke od strategija (sve, samo dozvoljene ili sve osim isklju¢enih) i
definisanjem specifi¢nih vremenskih intervala kada bi trebalo da se desi.
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Blagovremena primena
zakrpa na vase operativne
sisteme i aplikacije

Saniranje bezbednosnih propusta u operativnim sistemimaii
aplikacijama je kriti¢can proces i jedan od onih zadataka na
koji sistem administratorima odlazi najvise vremena. ESET
Vulnerability & Patch Management pruza dodatni nivo
bezbednosti organizacijama kojima je neophodno da njihove
aplikacije budu azurne, ali kojima pri tom nedostaju IT resursi.
Esetov novi modul otkriva ranjivosti i eliminise ili ublazava
njihovu eksploataciju instaliranjem najnovijih zakrpa za
aplikacije i operativne sisteme na svim uredajima. ESET
Vulnerability & Patch Management koristi napredne tehnike
odredivanja prioriteta i automatizaciju primene koja najvise
odgovara potrebama vase infrastrukture.

On je deo ESET PROTECT platforme i, kao takav, ne samo
da pruza stalnu procenu ranjivosti sa odredivanjem
prioriteta i sanaciju zasnovanu na riziku, ve¢ i Stiti od
pretnji koje se protezu i dalje od ranjivosti softvera. Pruza
vam zastitu na nivou preduzeca od zlonamernog softvera
svih tipova, uklju¢ujuéi ransomver i prevenciju pretniji
nultog dana na svim krajnjim uredajima, serverimai
elektronskoj posti—sve preko jedinstvenog,
objedinjenog resenja.

Kljucne funkcionalnosti

Procena
ranjivosti

» Skenira hiljade aplikacija, kao sto su Adobe Acrobat,
Mozilla Firefox i Zoom Client, i podrzava vise verzija
Windows-a (uskoro i macOS-a);

» Otkriva preko 35.000 opstih ranjivosti i izlozenosti
(CVE)—i broj svakodnevno raste;

» Automatsko skeniranje sa prilagodljivim
podesavanjima rasporeda;

» Daje prioritet i filtrira ranjivosti prema stepenu
izloZzenosti i ozbiljnosti;

» Podrzava kompleksno mrezno okruzenje sa vise
tenanta; omogucava vidljivost ranjivosti u
odredenim delovima organizacije;

* Baza ranjivosti, CVSS 2.0i CVSS 3.1;

» Jedinstveni pregled preko ESET PROTECT Cloud
konzole, sa podrskom za vise jezika i lakim
zahtevima za vasu IT infrastrukturu;

Upravljanje
zakrpama

* Pokrenite trenutna azuriranja i zakrpe automatski
putem prilagodljivih opcija ili ru¢no;

» Pojednostavite proces primene zakrpa: dajte
prioritet kriti¢nim sredstvima i zakazite primenu za
vreme van Spica da biste izbegli zastoje;

* Registrujtei pratite izuzetke za zakrpe odabranih
aplikacija;

« Pruza azurirani popis zakrpa sa imenom zakrpe,
novom verzijom aplikacije, CVE-om, ozbiljnosc¢u/
vaznoscu zakrpa, pogodenim aplikacijama;

* Svezakrpe sudostupne preko ESET PROTECT Cloud
konzole;
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Kako funkcionise?

Kontinuirano otkrivanje
ranjivosti

Automatska identifikacija
mera sanacije

\’

Verifikacija i validacija, Automatske zakrpe, gde je
kako bi se osiguralo da su primenljivo, tokom unapred
sve ranjivosti reSene definisanog perioda odrzavanja

Procenaiodredivanje prioriteta

preostalih ranjivosti, za pregled
od strane administratora

R

Otklonite ranjivosti: e
zakrpite, deinstalirajte

ranjivu aplikaciju iliizolujte
uredaj

AUTOMATED STEPS

:] MANUAL STEPS
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Upotreba
(u kojim slucajevima se koristi?)

lako je sve vise ljudi koji rade na daljinu i koriste usluge na Cloudu, $to samim tim znaci i da su se pretnje po
bezbednost racunara prosirile na vise od samo softverskih ranjivosti, i dalje je od klju¢nog znacaja da se redovno
azuriraju aplikacije i operativni sistemi, kako bi se sprecili napadi hakera i drugih zlonamernih aktera.

Kao sto ¢e vam svaki administrator reci, proces primene zakrapa su jedan od zadataka koji u IT svetu oduzimaju
najvise vremena. Medjutim, kada nedostaju resursi, obi¢no se odlazu zakrpe, a time se ranjivosti viemenom neprimetno
umnoZzavaju. Rastuca slozenost IT sistema takode moZe dovesti do pogorsanja koordinacije medu
visefunkcionalnim timovima, manjkavosti u evidencijama ranjivosti i ogranicene vidljivosti dijapazona pretniji.

Ne stizemo! Nedostatak IT resursa!l

PROBLEM PROBLEM

Nas IT tim je preopterec’en, asamimtimi Zaostaje u Neophodno je da aplikacije budu azurne, ali mi nedostaju IT

primeni zakrpa. resursi da bi sve bilo uradeno na vreme.

RESENJE RESENJE

Iskoristite prednosti potpuno automatizovane procene

Iskoristite napredne tehnike odredivanja prioriteta i ranjivosti primenom zakrpa, kao | ESET podréke:

automatizacije:
V' Podesite ucestalost skeniranja kako biste sanirali V' Automatsko skeniranje softvera vasih uredaja i
ranjivosti koje mogu biti iskori$¢ene protiv vaseg aplikacija trec¢ih strana, sa trenutnim izvestavanjem na

sistema, a bez preopterecenja vaseg IT tima. konzoli, za trenutnu vidljivost ranjivosti.

Y Filtrirajte ranjivosti na osnovu njihove ozbiljnosti; dati V' Da biste obezbedili stalnu zastitu za svoju organizaciju,
prioritet ranjivostim a koje predstavljaju znacajne konfigurisite automatsku primenu zakrpa tako $to cete
poslovne rizike. izabrati koju strategiju Zelite (sve, samo dozvoljene ili

sve osim isklju¢enih zakrpa) i definisati odredene

V4 Prilagodite svoje polise za zakrpe. Dajte prioritet vremenske intervale.

kriti¢nim sredstvima tako $to Cete ru¢no podesiti
najozbiljnije ranjivosti, a zatim automatizujte zakrpe
ostalih sredstava tako da se odvijaju u vreme van
Spica da bi se izbegli prekidi.

v Nemojte pratiti svaku polisu, pratite i registrujte samo
one koje predstavljaju izuzetke od pravila.
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Sve veca
kompleksnost i
izazovi koordinacije

PROBLEM

SloZenost nadeg IT okruzenja nastavlja da raste, $to otezava
koordinaciju izmedu timova.

RESENJE

Iskoristite prednosti nase ESET PROTECT platforme, koja vam
omogucava da upravljate ESET ranjivostima i zakrpama i
obezbeduje vam Siroku bezbednost svih vasih digitalnih
sredstava i inventara.

v Centralizujte i automatizujte razli¢ite IT bezbednosne
zadatke izadatke upravljanja pomocu ESET PROTECT
platforme, koja uklju¢uje ESET upravljanje ranjivostima i
zakrpama.* Smanjite slozenost svog IT upravljanja.

V Iskoristite prednosti ESET upravljanja ranjivostima i
zakrpama u kompleksnom okruZenju sa vise razlicitih
tenanta: uZivajte u potpunom pregledu cele mreze, dok
ste fokusirani na svoj posao.

V' Nekavam popisi budu azurirani i zatvorite sve
infrastrukturne slepe tacke.

V Iskoristite prednosti strategija za prevenciju, otkrivanje i
reagovanje koje nudi ESET PROTECT da biste umanijili
svoju izlozenost pretnjama koje prevazilaze ranjivosti
softvera.

v ESET upravljanje ranjivostima i zakrpama pojednostavljuje
vasu usaglasenost sa GDPR, HIPAA, PCI DSS i drugim
zahtevima za bezbednost podataka od strane industrije,
vlade i regulatornih tela.
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Potpuna i
ogranicena
vidljivost IT sistema

PROBLEM

Nemam potpunu kontrolu bezbednosti svog IT sistema.

RESENJE

Iskoristite prednosti jedinstvenog prikaza na jednoj konzoli koji
dobijate uz ESET PROTECT Cloud konzolu.

v Dobijte potpunu vidljivost uredaja, vase organizacije, licenci i
statusa ranjivosti i zakrpa na vasem uvek azurnom popisu.

v Pregledajte status svoje IT bezbednosti u realnom vremenu
preko ESET PROTECT Cloud konzole.

Vv Povefite se bilo kada, bilo gde, iz svog omiljenog web
pregledaca — uz mogucnost za trenutnu reakciju..

v Kreirajte relevantne izvestaje za merenje efikasnosti i
napretka vasih polisa ranjivosti i upravljanja zakrpama.




OESET-u

WHEN TECHNOLOGY ENABLES PROGRESS, ESET® IS HERE TO PROTECT IT.

ESET preko 30 godina pruza inovacije vodene tehnologijom i najnaprednija reSenja za
sajber bezbednost na trzistu. Nasu savremenu zastitu krajnjih uredaja pokrecu
jedinstvene ESET LiveSense® viseslojne bezbednosne tehnologije, kombinovane sa
kontinuiranom upotrebom masinskog ucenja i Clous servisa. Podrzani najboljim
svetskim obavestajnim podacima i istrazivanjima, ESET proizvodi nude savrsen balans
mogucnosti prevencije, otkrivanja i reagovanja. Uz visoku upotrebljivost i brzinu bez
premca, posveceni smo zastiti napretka nasih kupaca, obezbedujuc¢i maksimalnu zastitu.

ESET U BROJEVIMA

1bn+ 400k+ 200+ 13

zasticenih poslovnih zemalja global R&D
korisnika klijenata centers
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